Neclasificat
Ex.nr._

Anexa nr. 3 la Protocolul nr. STS / 2021, nr. CJ ARGES / 2021

SERVICII DE GAZDUIRE DE APLICATII
PE PLATFORMA DE VIRTUALIZARE A STS

Art. 1 Serviciul de Telecomunicatii Speciale permite Beneficiarului configurarea
sistemului de operare al masginii virtuale pe platforma de virtualizare a STS, conform
nevoilor Beneficiarului, fara insa a perturba activitatea desfasurata de STS sau de alti
beneficiari ai STS.

Art. 2 Serviciul de Telecomunicatii Speciale permite accesul la echipamentele,
sistemele si aplicatiile Beneficiarului gazduite in centrul sau de date, respectiv la
sistemele de operare instalate in masinile virtuale create pe platforma de virtualizare a
STS, local sau de la distantd. Pentru accesul la distanta, se vor preciza datele de
identificare ale persoanelor precum si perioada de timp bine determinata pentru
acordarea accesului. Dupa expirarea perioadei de timp, accesul la distanta va fi
restrictionat daca nu exista o solicitare explicita de prelungire din partea Beneficiarului.

Art. 3 Serviciul de Telecomunicatii Speciale asigura resursele minime necesare
Beneficiarului, pe platforma sa de vizualizare, in limita resurselor proprii detinute (CPU,
memorie, capacitate de stocare). Crearea si configurarea masinilor virtuale este
realizata de catre STS.

Art. 4 Serviciul de Telecomunicatii Speciale asigura integritatea si functionalitatea
echipamentelor proprii implicate in asigurarea serviciilor ce fac obiectul prezentei
anexe.

Art. 5 Sistemul de operare este specificat de beneficiar si instalat de catre Serviciul
de Telecomunicatii Speciale. Beneficiarul administreaza masinile virtuale proprii, iar
STS pune la dispozitia Beneficiarului platforma sa de virtualizare.

Art. 6 Beneficiarul administreaza de la distanta masinile virtuale proprii, raspunzand
in totalitate de siguranta operatiunilor efectuate.

Art. 7 La solicitarea Beneficiarului, STS asigura, in limita resurselor proprii, asistenta
tehnica pentru administrarea sistemelor de operare, a aplicatiilor si a bazelor de date
din masinile virtuale gazduite.

Art. 8 Beneficiarul furnizeaza licentele necesare pentru sistemele de operare si
aplicatiile software instalate in masinile virtuale.

Art. 9 Achizitionarea suportului tehnic comercial din partea producatorului sistemelor
de operare, aplicatiilor si bazelor de date din masinile virtuale gazduite este in sarcina
Beneficiarului.

Art. 10 Pentru serviciile de gazduire de masini virtuale, instalarea si configurarea se
considera incheiate si serviciul se considera functional in momentul in care Beneficiarul
a acceptat serviciul pus in functiune; partile stabilesc de comun acord termenele de
punere in functiune a serviciilor, in functie de natura si de dificultatea implementarii
acestora. Servicile de gazduire de masini virtuale se considera acceptate de catre
Beneficiar daca acesta nu trimite o notificare scrisa in termen de 3 zile lucratoare de la
data instalarii si configurarii serviciilor.
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Art. 11 STS nu este responsabil pentru nicio intrerupere a functionarii serviciilor de
gazduire rezultata din cauze care exced controlului STS si nici pentru pagubele pe care
Beneficiarul le-ar putea suferi din aceste cauze.

Art. 12 STS nu este responsabil pentru incidentele si evenimentele de securitate
produse asupra masinilor virtuale ale Beneficiarului din cauze datorate Beneficiarului
si/sau pentru alterarea continutului/serviciilor furnizate de masinile virtuale.

Art. 13 (1) STS are obligatia de a gazdui masinile virtuale doar in limita posibilitatilor
si resurselor tehnice detinute si numai daca Beneficiarul respectad conditiile tehnice
impuse de STS si doar dupa efectuarea de catre specialistii STS a unei analize de risc
privind vulnerabilitatile de securitate ale masinilor virtuale ce urmeaza a fi gazduite;

(2) In cazul identificarii unor riscuri de securitate la nivelul masinii virtuale gazduite,
Beneficiarul are obligatia de a remedia vulnerabilitatile identificate. In caz contrar, STS
nu poate gazdui masina virtuala implicata.

(3) in scopul asigurérii securitatii serviciilor de comunicatii si tehnologia informatiei
furnizate de STS si in vederea prevenirii riscului compromiterii aplicatiilor Beneficiarului,
in situatia in care vor fi identificate vulnerabilitati ale aplicatiilor din masinile virtuale
(inclusiv la nivelul sistemului de operare), acesta va fi anuntat pentru a lua masuri de
remediere a problemelor identificate. in cazul in care nu vor fi luate masuri de
remediere, STS va inchide temporar masinile virtuale, pentru a putea asigura
securitatea serviciilor de comunicatii si tehnologia informatiei furnizate Beneficiarului;

(4) In situatia unui atac informatic care va conduce la compromiterea aplicatiilor din
masinile virtuale, STS va lua masurile necesare blocarii imediate a accesului la aplicatia
afectata.

Art. 14 (1) Beneficiarul poarta deplina raspundere pentru continutul informatiilor
plasate in cadrul masinilor virtuale, respectiv pentru textele, bazele de date, sunetele,
muzica, imaginile grafice si video, sau alte elemente de continut.

(2) Tn cazul in care datele si informatiile stocate de beneficiar in conformitate cu
alin. (1) reprezintd date cu caracter personal, Beneficiarul, in calitate de operator de
date cu caracter personal, imputerniceste Serviciul de Telecomunicatii Speciale, in
sensul prevederilor Regulamentului (UE) nr. 679/2016, cu modificarile si completarile
ulterioare, sa efectueze operatiuni privind stocarea datelor pe echipamentele din centrul
de date.

(3) In situatia mentionaté la alin. (2), Beneficiarul are obligatia de a stabili masurile ce
se impun in vederea informarii persoanelor vizate cu privire la stocarea datelor cu
caracter personal, precum si in vederea exercitarii de catre acestea a drepturilor
prevazute de Regulamentul (UE) nr. 679/2016.

(4) Site-urile web si aplicatiile informatice gazduite pe infrastructura Serviciului de
Telecomunicatii Speciale, in baza prezentului Protocol, trebuie sa fie Tnregistrate pe un
domeniu de Internet al Beneficiarului.

Art. 15 Folosirea spatiului oferit de STS pentru a stoca, transfera sau promova
activitati, servicii sau produse de natura sa aduca atingere legislatiei romane in vigoare
sau normelor de conduita morala, are drept urmare incetarea furnizarii serviciilor, fara
preaviz si fara indeplinirea de alte formalitati.

Art. 16 Tn cazul in care situatia prevazuta la art.14 se produce ca urmare a unui atac
informatic asupra aplicatiilor Beneficiarului, STS va intrerupe accesul la serviciu pana la
solutionarea problemei.

Art. 17 STS pastreaza confidentialitatea datelor furnizate de Beneficiar in scopul
punerii in functiune a serviciului.
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Art. 18 STS monitorizeazé tehnic, in permanentd, echipamentele proprii i
blocheaza orice incercare de acces neautorizat la datele Beneficiarului, iTn masura in
care incercarea de atac este detectata de catre STS.

Art. 19 STS are dreptul, pe toata durata derularii prezentului Protocol, de a efectua
orice modificari tehnice asupra echipamentelor si retelei proprii, cu notificarea prealabila
a Beneficiarului.

Art. 20 STS nu efectueaza schimbari tehnice de natura sa afecteze buna
functionare a serviciilor, fara notificarea prealabila a Beneficiarului

Art. 21 La solicitarea in scris a beneficiarului, STS asigura back-up periodic
(saptamanal sau lunar) al masinilor virtuale gazduite, in limita resurselor de stocare
disponibile. Backup-urile de tip point-in-time recovery sunt in sarcina Beneficiarului.

Art. 22 Beneficiarul are obligatia de a comunica STS datele de identificare (nume,
prenume, functie) si contact (email, telefon) ale persoanelor care au drepturi privind
administrarea masinilor virtuale gazduite pe platforma de virtualizare a STS; orice
modificare a datelor de contact este imediat comunicatad STS. in caz contrar, acesta nu
are nicio responsabilitate privind consecintele ce se pot produce ca urmare a acestei
situatii.

Art. 23 (1) STS nu este responsabil si nu poate fi actionat in justitie, obligat sa
dezdauneze in vreun fel Beneficiarul sau acuzat de orice pierdere (directa, indirecta, pe
cale de consecintd sau de altd natura) rezultata din utilizarea serviciului de catre
Beneficiar.

(2) in cazul mentionat la art. 14 alin. (2), STS nu este responsabil pentru prelucrarea
neautorizatd de date efectuata de catre reprezentantii Beneficiarului, sau de catre alti
imputerniciti ai acestuia, pe masinile virtuale gazduite in centrul de date al STS.

Art. 24 STS nu este responsabil pentru nicio paguba pe care o sufera Beneficiarul
sau alta persoana ca rezultat al nerespectarii confidentialitatii cu privire la utilizarea
serviciului.
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