Neclasificat
Ex.nr._

Anexa nr. 1 la Protocolul nr. STS / 2021, nr. CJ ARGES / 2021

SERVICII DE ACCES LA INTERNET $I SERVICIILE ASOCIATE ACCESULUI LA
INTERNET

Art. 1 Serviciile de comunicatii furnizate au urmatoarele caracteristici tehnice:
- acces Internet: functie de locul de furnizare si de conexiunea existenta;
- disponibilitatea lunara a serviciului: functie de locul de furnizare;
- trafic nelimitat indiferent de volum si ora.
Art. 2 Beneficiarul va realiza si asigura conditiile tehnico-organizatorice adecvate
punerii in functiune/functionarii servicilor de comunicatii si respectiv instalarii
echipamentelor STS in locatiile si/sau in sediile/spatiile tehnice ale Beneficiarului.

Art. 3 Beneficiarul nu percepe chirie pentru echipamentele de comunicatii instalate
in locatile sale de catre STS si nu va permite proprietarului sediului in care sunt
instalate echipamentele de comunicatii sa perceapa chirie; in situatia in care se
percepe chirie pentru echipamentele de comunicatii, plata acesteia cade in sarcina
exclusiva a Beneficiarului.

Art. 4 STS are dreptul, pe toata durata Protocolului, s& desfasoare orice modificari
asupra echipamentelor proprii, inclusiv schimbarea adresei/adreselor IP sau a solutiei
de conectare, cu notificarea prealabila a Beneficiarului.

Art. 5 Nu vor fi efectuate modificari tehnice de natura sa afecteze buna functionare
a serviciilor furnizate, iar Beneficiarul va fi instiintat asupra schimbarilor efectuate.

Art. 6 Asociat accesului la Internet, STS poate furniza serviciile de gazduire site
web, servicii de gazduire mail si servicii gazduire DNS, dupa cum urmeaza:

a) gazduirea site web, pe serverele proprii, cu optiunile si specificatiile tehnice
urmatoare: tehnologii de realizare - PHP si MariaDB, spatiu pe disk — 200GB,;

b) servicii e-mail, cu scanare antivirus si antispam, serviciu de baza: 8 GB/cont
de e-mail.

Art. 7 Pentru servicile de gazduire site web, e-mail, instalarea si configurarea se
considera incheiate si serviciul se considera functional in momentul in care Beneficiarul
a acceptat serviciul pus in functiune; partile stabilesc de comun acord termenele de
punere in functiune a serviciilor, in functie de natura si de dificultatea implementarii
acestora.

Art. 8 Pentru serviciile de gazduire site web, instalarea si configurarea se considera
acceptate de catre Beneficiar daca acesta nu trimite o notificare scrisa in termen de 3
zile lucratoare de la data instalarii si configurarii serviciilor.

Art. 9 STS se obliga sa remedieze orice defectiune a serverelor si/sau programelor
care asigura functionarea serviciilor sau sa inlocuiasca serverul propriu utilizat pentru
gazduire n cel mai scurt timp din momentul constatarii.

Art. 10 La solicitarea Beneficiarului, STS poate pune la dispozitia acestuia solutii de
back-up pentru continutul site-urilor web si a bazelor de date gazduite pe serverul STS-
ului, in limita resurselor detinute.

Art. 11 STS nu este responsabil pentru nicio intrerupere a functionarii serviciilor de
acces la internet rezultata din cauze care exced controlului STS si nici pentru pagubele
pe care Beneficiarul le-ar putea suferi din aceste cauze.

Neclasificat
1/3



Neclasificat

Art. 12 STS nu este responsabil pentru incidentele si evenimentele de securitate
produse asupra site-ului web al Beneficiarului din cauze datorate Beneficiarului si/sau
pentru alterarea continutului site-ului web.

Art. 13 (1) STS are obligatia de a gazdui site-ul web doar in limita posibilitatilor si
resurselor tehnice detinute si numai daca Beneficiarul respecta conditile tehnice
impuse de STS si doar dupa efectuarea de catre specialistii STS a unei analize de risc
privind vulnerabilitatile de securitate ale site-ului ce urmeaza a fi gazduit.

(2) Tn cazul identificarii unor riscuri de securitate, Beneficiarul/unitatile subordonate
Beneficiarului are/au obligatia de a remedia vulnerabilitatile identificate, in caz contrar
STS nu poate gazdui continutul site-ului;

(3) Tn scopul asigurarii securitatii serviciilor de comunicatii si tehnologia informatiei
furnizate de STS si in vederea prevenirii riscului compromiterii aplicatiilor Beneficiarului,
in situatia in care vor fi identificate vulnerabilitati ale aplicatiilor web gazduite (site-
ul/site-urile web), acesta va fi anuntat pentru a lua masuri de remediere a problemelor
identificate. In cazul in care nu vor fi luate masuri de remediere, STS va inchide
temporar aplicatiile cu risc (site-ul/site-urile web), pentru a putea asigura securitatea
serviciilor de comunicatii si tehnologia informatiei furnizate Beneficiarului.

(4) Tn situatia unui atac informatic care va conduce la compromiterea aplicatiilor web
(site-ul/site-urile web), STS va lua masurile necesare blocarii imediate a accesului la
aplicatia afectata.

Art. 14 Beneficiarul intelege si accepta ca statutul de beneficiar al serviciilor de
acces la Internet asigurate de STS nu atrage dupa sine obligatia STS de a gazdui site-
ul web in cazul in care nu sunt respectate conditiile tehnice impuse de STS.

Art. 15 Asigurarea conditiilor tehnico-organizatorice necesare pentru punerea in
functiune a serviciilor de acces la Internet, precum si transferarea site-urilor, popularea
bazelor de date, realizarea programelor si a imaginilor aferente unui site web, cad in
sarcina exclusiva a Beneficiarului.

Art. 16 STS asigura accesul Beneficiarului la log-urile de acces la serverul web,
log-uri stocate pe server-ul STS pentru o perioada de maximum 3 luni.

Art. 17 Beneficiarul poarta deplina raspundere pentru continutul informatiilor plasate
pe server, respectiv pentru textele, bazele de date, sunetele, muzica, imaginile grafice
si video sau alte elemente de continut.

Art. 18 Folosirea spatiului oferit de STS pentru a stoca, transfera sau promova
activitati, servicii sau produse de natura sa aduca atingere legislatiei romane in vigoare
sau normelor de conduitd morala are drept urmare incetarea furnizarii serviciilor, fara
preaviz si fara indeplinirea de alte formalitati.

Art. 19 n cazul in care situatia prevazuta la art.18 se produce ca urmare a unui
atac informatic asupra site-ului/site-urilor Beneficiarului, STS va intrerupe accesul la
serviciu pana la solutionarea problemei.

Art. 20 STS pastreaza confidentialitatea datelor furnizate de Beneficiar in scopul
punerii in functiune a serviciului.

Art. 21 STS monitorizeaza tehnic in permanenta serverele proprii si blocheaza
orice Tncercare de acces neautorizat la datele Beneficiarului, Tn masura in care
incercarea de atac este detectata de catre STS.

Art. 22 Beneficiarul are obligatia de a comunica STS datele de identificare si
contact ale personalului desemnat administreze site-ul gazduit sau sa acceseze log-
urile stocate pe serverele STS; orice modificare a datelor de contact este imediat
comunicatd STS. in caz contrar, acesta nu are nicio responsabilitate privind
consecintele ce se pot produce ca urmare a acestei situatii.

Art. 23 STS nu este responsabil pentru:
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(1) Calitatea, continutul si conformitatea informatiilor transmise sau primite de client,
prin intermediul serviciilor sale;
(2) Calitatea vizualizarii site-ului web ce face obiectul protocolului, la accesarea
acestuia din retelele altor furnizori de servicii de Internet.

Art. 24 (1) La cererea Beneficiarului, exclusiv pentru proiectele
implementate/derulate in baza prezentului protocol, STS aloca (in calitate de Local
Internet Registry), in functie de resursele proprii detinute, spatii de adrese IP publice, pe
baza unei justificari a Beneficiarului referitoare la necesitatea acestei alocari.

(2) Beneficiarul intelege si accepta ca adresele alocate de catre STS nu sunt
portabile.

(3) Tn cazul in care STS nu mai furnizeazd Beneficiarului servicii de acces la
Internet, aceste adrese IP nu mai pot fi utilizate.

(4) Alocarea spatiului de adrese Beneficiarului este stabilit de STS si comunicat
ulterior acestuia.

(5) In cazul in care de la aceste adrese IP se va constata efectuarea unui trafic
neadecvat (spam, atacuri informatice etc.) Beneficiarul intelege si accepta faptul ca
STS are obligatia de a lua masuri ce pot ajunge pana la blocarea intregului spatiu de
adrese alocat.

(6) Beneficiarul este responsabil pentru toate aspectele legate de utilizarea
adreselor IP alocate si de tot ceea ce rezulta din utilizarea acestora.
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